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요 약  

 
심층 신경망 모델은 새로운 과업을 학습시키는 경우 기존 과업에서 심각한 성능 저하를 보인다. 이를 치명적 망각 

현상(Catastrophic Forgetting)이라고 하며 해당 현상을 해결하는 것을 목표로 연속 학습 방법론이 지속적으로 

연구되었다. 재연(Replay) 기반 연속 학습 방법론은 이전 과업의 데이터 일부를 메모리에 저장하여 현재 과업에 본보기 

데이터(Exemplar)로써 활용하는 방식으로 효과적으로 연속 학습을 달성한다. 그런데, 이러한 연속 학습 방법론은 

데이터의 개인정보 보호가 필요한 상황에서 본보기 데이터 구성에 문제가 발생한다. 본 논문에서는 본보기 데이터 구성에 

차등 개인정보 보호(Differential Privacy) 기반 라플라스 메커니즘(Laplace Mechanism) 잡음을 도입하여, 이러한 

개인정보 보호 방법이 연속 학습에 미치는 영향을 살펴보았다. 

 

Ⅰ. 서 론  

현재의 심층 신경망은 컴퓨터 비전, 자연어 처리 등 다

양한 과업에서 뛰어난 성능을 보인다. 하지만, 현재 심층 

신경망 모델은 현실에서 흔히 발생하는 과업이 변화하는 

환경에 대응하는 것에 어려움을 겪는다. 또한, 현실 세계

에 의료, 금융 등 민감한 개인정보 데이터를 다루는 분야

에서 심층 신경망을 활용하기 위해서는 개인정보 보호를 

고려해야 한다. 

심층 신경망 모델이 새로운 과업을 학습함에 따라 이

미 학습한 과업의 성능이 현저하게 떨어지는 문제를 치

명적 망각(Catastrophic Forgetting)[1]이라고 하며, 이

러한 현상을 해결하기 위해 연속 학습(Continual 

Learning) 연구가 진행되고 있다. 연속 학습은 이전 과업

의 지식을 잊지 않으면서 새로운 과업을 학습하는 것을 

목표로 한다. 연속 학습은 일반적으로 이전 과업의 데이

터에는 접근하지 못하거나 일부만 이용할 수 있는 상황

을 가정한다. 연속 학습의 다양한 전략 중에서 재연

(Replay) 방법은 학습한 데이터의 일부를 본보기 데이터

(Exemplar)로 메모리에 저장하여 새로운 과업 학습에 활

용하는 방식으로 간단하면서 뛰어난 성능을 보인다. 대표

적인 재연 기반 연속 학습 기법인 iCaRL[2]은 

Herding[3] 기반 본보기 데이터 구성과 Nearest-

Mean-of-Exemplars 분류 기법[2]을 통해 뛰어난 성능

을 달성하였다.  

한편, 개인정보 보호는 심층 신경망 학습 및 활용에 중

요한 고려 사항 중 하나이다. 심층 신경망 학습에  민감

한 학습 데이터의 노출을 방지하려는 다양한 연구가 있

으며, 차등 개인정보 보호(Differential Privacy)[4]는 최

우선으로 고려되는 유망한 기법이다. 차등 개인정보 보호

[4]는 원본 데이터 혹은 임의의 알고리즘 ℱ의 출력값에 

무작위성 잡음을 삽입함으로써 개별 예제에 대한 민감한 

정보를 보호한다. 무작위 알고리즘 ℱ가 레코드가 하나만 

다른 모든 이웃 데이터베이스 𝐷와 𝐷’에 대해 아래의 수

식 (1)을 만족하면 -차분 개인정보 보호[4]가 성립한다.  

 

 𝑃 [ ℱ(𝐷)  ∈  𝑅]  𝑒  ∗  𝑃 [ ℱ(𝐷’)  ∈  𝑅]  (1) 

 

여기서 𝜀 은 개인정보 보호 정도를 조정하는 변수이며, 𝜀 

이 작을수록 개인정보 보호가 강해진다. 

본 논문에서는 iCaRL[2] 기법과 차등 개인정보 보호

[4] 기반 라플라스 메커니즘(Laplace Mechanism)[4] 기

법을 응용하여 개인정보 보호를 고려한 재연 기반 연속 

학습을 탐구하였다.  

 

Ⅱ. 본 론  

본 논문에서는 연속 학습의 다양한 학습 시나리오 중 

현실적인 상황을 잘 반영하는 클래스 증분 시나리오

(Class-incremental Scenario)를 고려한다. 모델은 추론 

시에 과업 식별 정보를 제공받지 못하며, 지금까지 학습

한 모든 클래스를 분류할 수 있어야 한다. 

iCaRL[2]의 Herding[3] 기반 본보기 데이터 구성은 

클래스별로 평균을 계산하고, 평균에서 가까운 데이터를 

선택하여 클래스를 대표하는 본보기 데이터 집합을 구성

하는 전략이다. Nearest-Mean-of-Exemplars 분류 기법

[2]은 클래스별 본보기 데이터의 평균을 식별자로 설정

하여 각 평균에 가장 가까운 클래스로 분류하는 전략이

다. 



 

 

연속 학습의 학습 데이터가 민감한 정보를 담고 있다면, 

본보기 데이터 구성에 개인정보 보호 문제가 발생한다. 

따라서, [그림 1]에서 볼 수 있듯이 본보기 데이터 구성

을 위한 두 단계의 개인정보 보호 기법을 설정하였다.  

우선, 기초적인 개인정보 보호를 위해 과업 𝒯  의 학습 

이후 후보 본보기 데이터를 𝒩 개 단위로 평균을 내어 

본보기 데이터를 구성하였다. 이를 통해 해당 클래스의 

통계적 특성을 유지하면서 원본 데이터를 저장하지 않도

록 하였다. 다음으로, 더욱 엄밀한 개인정보 보호를 위해 

𝜀-차분 개인정보 보호[4] 기반 라플라스 메커니즘[4] 잡

음을 본보기 데이터 평균 과정에 삽입하였다. 또한, 본보

기 데이터에 삽입한 잡음을 고려하여 Nearest-Mean-

of-Exemplars 분류 기법[2]의 클래스별 본보기 데이터 

평균을 과업마다 갱신하지 않고 고정하였다. 

 

Ⅲ. 실 험  

실험에 사용한 데이터 집합은 대표적 생물의학 사진  

데이터 집합 중 하나인 MedMNIST[5]이며, 이 중 

OrganAMNIST와 PathMNIST 데이터 집합을 사용하였

다. OrganAMNIST는 신체 장기를 촬영한 3D CT 영상으

로부터 얻은 2D 사진으로, 11개의 클래스로 구성된다.  

PathMNIST는 대장암 조직학 슬라이드 사진으로, 9개의 

클래스로 구성된다. 전체 과업의 수는 𝒯 = 4이며, 본보기 

데이터의 평균 단위는 𝒩  = 3이다. 과업별 학습 클래스 

수는 각 데이터 집합 별로 [3, 3, 3, 2], [3, 2, 2, 2]로 구

성하였다. 과업은 클래스 증분 시나리오에서 질병 분류 

과업에 대한 성능을 평가하였으며, 모델의 정확도

(Accuracy, %)와 망각(Forgetting, %)을 측정하였다. 심

층 신경망 모델은 ResNet18[6]을 사용하였다. 본보기 

데이터 집합의 크기는 현실적인 제약을 고려하여 전체 

과업을 통틀어 200개로 유지하였다.  

실험 결과는 [표 1]에 나타냈으며, [표 1]의 정확도와 

망각은 마지막 과업 학습을 마친 후, 학습한 모든 과업에 

대한 각 성능을 평균한 값이다. Baseline은 기초적인 개

인정보 보호를 적용한 것으로 본보기 데이터를 𝒩 = 3개

의 평균을 적용하여 구성하였다. 다음으로, 엄밀한 개인

정보 보호를 위한 라플라스 메커니즘[4] 기반 잡음 삽입 

기법은 개인정보 보호 정도와 성능과의 관계를 확인하기 

위해 𝜀 = 1, 5, 10으로 각각 실험하였다. Finetuning은 어

떠한 연속 학습 기법도 적용하지 않고 매 과업을 학습한 

것이다. [표 1]의 모든 실험 결과는 3개의 임의 초깃값을 

사용하여 측정한 실험 결과를 평균한 수치이다.  

Dataset OrganAMNIST PathMNIST 

Metric Acc*() Fg**() Acc() Fg() 

Baseline 63.08 40.11 54.03 49.15 

 = 1 57.55 46.11 47.19 60.09 

 = 5 62.93 40.09 50.42 55.77 

 = 10 64.62 37.88 51.03 54.28 

Finetuning 27.66 76.16 23.90 70.76 

실험 결과 [표 1]에서 보이듯이, 두 데이터 집합 모두 

개인정보 보호 정도 조절 변수인 𝜀  값이 작을수록 모델

의 정확도가 떨어지고 망각이 증가함을 보였다. 그러나, 

개인정보 보호 강도가 가장 높은  = 1과 기초적인 개인

정보 보호가 적용된 Baseline의 차이가 OrganAMNIST

의 경우 5.53%p, PathMNIST의 경우 6.84%p로 큰 성능 

하락이 발생하지 않았다. 반면,  = 1과 연속 학습 기법이 

적용되지 않은 Finetuning의 정확도 차이는 각각 

29.89%p, 23.29%p로 큰 성능 차이를 보인다. 이는, 개인

정보 보호 강도가 높아질수록 성능 열화가 발생하지만, 

본보기 데이터 구성에 개인정보 보호 기법이 강하게 적

용되어도 여전히 연속 학습이 효과적으로 달성된다는 것

을 보여준다. 

 

IV. 결 론  

본 논문에서는 개인정보 보호가 필요한 재연 기반 연

속 학습 환경에서 본보기 데이터 구성 문제를 해결하기 

위해 개인정보 보호 기법을 적용하였다. 실험 결과, 개인

정보 보호와 모델 성능 간에 적절한 균형을 요구하는 상

충 관계를 확인하였으며, 높은 수준의 차등 개인정보 보

호[4] 기반 라플라스 메커니즘[4] 잡음을 삽입하여도 연

속 학습이 성공적으로 수행됨을 확인하였다. 
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그림 1. 개인정보 보호 기법 단계별 적용 

*: Accuracy  **: Forgetting 

표 1. 개인정보 보호 기법 적용 실험 결과 
 


