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요 약  
 

본 논문은 한글 대형 언어 모델에 워터마킹 기술의 적용 가능성을 평가한다. 최근 대형 언어 모델은 급격한 발전을 이루었지만, 
동시에 윤리적 문제와 악용 가능성도 부각되고 있다. 언어 모델의 워터마킹 기술 접목은 모델 출력에 고유한 정보를 추가하여 

언어 모델 사용 여부를 검증하는 방식으로 제안되었다. 본 연구에서는 한글 언어 모델에 워터마킹 기술을 적용하여 실험하였다. 

한글 언어 모델의 출력 문장 품질을 워터마킹 적용 강도에 따라 분석하였으며, 영어 기반 언어 모델에 비해 성능이 크게 

저하됨을 시각적으로 확인하였다. 또한, 선형 회귀 기울기를 이용한 수치적 분석을 통해 한글 언어 모델이 워터마킹에 따른 

성능 하락에 강건하지 못함을 보였다. 우리는 한글 언어 모델에 맞는 워터마킹 기술의 발전을 위해서 한글의 언어학적 특성에 
맞는 기술 연구의 필요성을 시사한다. 

 

Ⅰ. 서론  

최근 대형 언어 모델(Large Language Model)은 급격한 
발전을 이루고 있다. 특히 ChatGPT 와 같은 모델은 여러 

산업에 많은 영향을 미치고 있다. 그러나 거대한 활용 

가능성과 함께 악용 위험성도 증가하고 있다[1]. 

위와 같은 문제점들을 해결하기 위해 언어 모델 출력에 

워터마킹(Watermarking) 기술을 추가하는 방법이 
등장하고 있다. 언어 모델에 워터마킹 기술을 접목하는 것은 

언어 모델의 출력에 사람은 인식할 수 없지만 

알고리즘적으로 기계는 인식할 수 있는 패턴을 추가하여, 

해당 문구가 언어 모델에 의해 출력된 것임을 검증할 수 
있도록 하는 것을 의미한다[2]. 해당 기술이 실제 언어 

모델에 적용된다면, 언어 모델 사용 여부를 쉽게 파악하여, 

다양한 악용 가능성의 해결책이 될 수 있다. 

 본 논문에서는 한글 대형 언어 모델에 워터마킹 기술을 

적용하여 결과를 분석하고자 한다. 워터마킹 기술 적용에 
따른 한글 모델 성능의 하락을 분석하고, 시각적인 예시를 

통해 분석을 수행한다. 
 

Ⅱ. 본론  

본 논문에서는 워터마킹 기술 적용을 위해  Kirchenbauer 
등[2]이 제안한 방식을 사용하였다. 우선, 언어 모델이 

프롬프트(Prompt)와 𝑡 − 1번째까지 생성한 토큰(Token) 

들을 입력으로 받으면, 𝑡번째 토큰을 생성하기 위해 모든 

토큰들에 대한 로짓(Logit) 𝑙!을 출력하게 된다. 워터마크를 

추가하기 위해 𝑡 − 1번째 토큰을 정해진 해시 함수(Hash 
Function)에 입력하고 나온 값을 난수 생성기(Random 

Number Generator)에 초기값(Seed)으로 입력하게 된다. 

다음으로, 초기값이 지정된 난수 생성기에 의해 전체 토큰 

집합 𝒱를 각각 비율이 γ와 (1 − 𝛾)인 그린 집합(Green List) 
𝒢와 레드 집합(Red List) ℛ로 구분하게 된다. 최종적으로 

𝒢에 속하는 토큰의 로짓에 미리 정의한 δ를 더해 해당 

토큰들이 뽑히게 될 가능성을 매우 높인다. 

문장에 워터마크가 있는지 검증하기 위해 Z-검정(Z-
test)를 사용한다. 길이가 T인 문장이 워터마크에 대한 정보 

없이 작성되어 토큰을 𝒱에서 임의로 뽑았다면, 문장 안에 

있는 그린 집합 𝒢에 속하는 토큰의 개수인 N𝒢는 횟수가 T, 

확률이 γ인 이항 분포를 따르고, T가 충분히 크다면 평균이 

γT, 분산이 γ(1 − γ)T인 정규 분포를 따른다. 따라서 귀무 

가설(Null Hypothesis)을 "문장이 워터마크에 대해 알지 
못한 채로 생성되었다." 라고 설정한다. 이를 검정하기 위한 

Z-검정통계량(Z-test Statistic)은 다음과 같다. 

 

문장에 대해 해당 Z-검정통계량을 계산하고, 미리 정의된 

기각역(Reject Region) 𝑧	 > 	𝛼에 의해 귀무 가설의 기각 

여부를 결정하게 된다. 

본 논문에서는 워터마킹 기술을 한글 기반 언어 모델에 
적용하여 실험하고 분석한다. 한글 언어 모델로 생성한 

문장들과 워터마킹을 적용한 예시는 [그림 1]에서 확인할 

 𝑧	 = 	
𝑁𝒢 	− 	𝛾T

5𝛾(1 − 𝛾)T
 

  

(1) 

  
 

그림 1. 한글 언어 모델 워터마킹 (d = 2.0, 𝜸 = 0.5) 

(a) 프롬프트 (b) 정답 문단 

(c) 워터마킹 미적용 (d) 워터마킹 적용 



수 있다. 토큰 배경색은 각각 녹색은  𝒢, 적색은 ℛ에 속하는 

토큰임을 의미한다. 

 

Ⅲ. 실험 

한글 언어 모델 실험을 위해 모델로는 KoGPT-2[3]를 

사용하였고, 데이터 집합으로는 2022 년 7 월 1 일부터 

2022년 7월 10일까지의 뉴스를 모은 네이버 뉴스 데이터 
집합[4]의 테스트 집합을 사용하였다. 영어 언어 모델의 

실험 환경은 Kirchenbauer 등[2]이 제안한 방식과 

동일하다. 

평가 지표로서 모델이 출력한 언어의 품질을 평가하는 

Perplexity 와, 문장이 워터마킹이 잘 되었는지 판단하는 
평균 Z-score(수식 1)이다. Perplexity가 낮을 수록 생성된 

문장의 품질이 좋으며, Z-score 는 높을 수록 문장이 

워터마킹이 잘 되었다는 것을 의미한다.  

로짓에 더해주는 δ가 클수록 모델이 𝒢에서 더 많은 토큰을 

고르게 된다, 이는 곧 N𝒢와 Z-score 의 증가를 의미한다. 

또한, 이는 문장의 출력 과정에 가해지는 제한이 강해져 
Perplexity의 상승으로 이끌 수 있다. 

[그림 2]는 Z-score 와 Perplexity의 상관관계에 대한 

실험 결과를 그래프로 표현한 것이다. 모델이 토큰을 고르는 

방식은 모델이 출력한 확률분포에서 토큰을 뽑는 샘플링 

(Sampling)과 확률이 높은 문장을 1 개가 아닌 𝑛개를 
고르면서 가장 좋은 조합을 찾는 빔 탐색(Beam Search)를 

사용하였다. [그림 2.a]와 [그림 2.b]는 δ와 γ에 따른 샘플링 

방식 실험 결과이다. 해당 실험 결과를 통해 한글 모델은 

워터마킹 적용 강도가 강해질 수록 생성된 문장의 품질이 
영어 모델에 비해 더 크게 떨어짐을 확인할 수 있다. [그림 

2.c]와 [그림 2.d]는 빔 탐색 방식을 사용하여 𝛾를 0.5로 

고정하고 실험하였다. 워터마킹 적용에 따라 거의 영향을 

받지 않는 영어 모델과 달리 한글 모델은 문장 품질이 

떨어지는 것을 확인할 수 있다. 
더 나아가, 해당 관계를 수치적으로 검증하기 위해 선형 

회귀 방식을 사용하는 것을 제안한다. d에 따라 그래프를 

그리고 선형 회귀한다면, 기울기를 구할 수 있다. 기울기가 

작다면 모델이 워터마킹 적용에 따른 문장 품질 손실에 
강건하다는 것을 의미한다. [표 1]에서 한글 모델의 경우 

기울기가 영어 모델에 비해 훨씬 큰 것을 확인할 수 있다. 

임준호와 김현기[5]에 따르면 한글 어절에서 각 토큰마다 

성능 기여도를 측정한 결과 첫 번째 토큰보다 마지막 토큰의 

기여도가 높았다. 일반적으로 교착어인 한글 어절에서 
마지막 토큰은 조사나 어미에 해당하며, 한글 언어 모델은 

조사와 어미에 대한 의존성이 높다고 해석할 수 있다. 본 

논문에서 사용한 워터마킹 기술은 임의로 토큰 집합을 

제한하기 때문에 의존성이 높은 단어들 또한 제한될 수 있다. 
따라서, 한글이 교착어라는 특성이 워터마킹 기술을 한글 

언어 모델에 적용하는 것에 부정적인 영향을 끼쳤음을 

추측할 수 있다. 

 IV. 결론  

  본 논문에서는 한글 대형 언어 모델에 워터마킹 기법을 

적용하고 분석하였다. 실험 결과, 한글 언어 모델이 영어 

언어 모델에 비해 워터마킹에 따른 성능 하락에 강건하지 
못했다. 대부분의 언어 모델 연구의 기반 언어는 영어이기 

때문에 한글의 교착어라는 언어학적 특성을 반영하지 

못한다. 추후, 한글 언어 모델의 범용적인 사용성과 악용의 

방지를 위해서 한글 언어적 특성에 맞는 워터마킹 방식의 

연구가 필요하다.  
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그림 2. 한글과 영어 모델의 Perplexity와 Z-score 상관관계 

(a) 한글 모델 (샘플링) (c) 한글 모델 (빔 탐색) (b) 영어 모델 (샘플링) (d) 영어 모델 (빔 탐색) 

표 1. 선형 회귀 모델의 기울기  

(a) 샘플링 (b) 빔 탐색 


